UMOWA O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Warszawie, dnia roku (dalej ,Umowa"), pomiedzy:

"

o , z siedzibg w . Ul wpisang do rejestru przedsiebiorcow przez Sad

Rejonowy dla Warszawy, Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
posiadajaca kapitat zaktadowy w wysokosci _ , legitymujaca sie Numerem Identyfikacji

Podatkowej (NIP): , reprezentowang przez: , zwang(ym) dalej ,Administratorem”

a

Wirtualna Polska Media S.A z siedzibg w Warszawie, ul. Zwirki i Wigury 16, 02-092 Warszawa, wpisang do rejestru
przedsiebiorcdw prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIll Wydziat Gospodarczy - KRS pod
numerem KRS: 0000580004, NIP: 5272645593, REGON: 142742958, kapitat zaktadowy 320.005.950,00 zt (optacony
w catosci) zwana dalej , Przetwarzajagcym”

1. DEFINICJE
Dla potrzeb Umowy, Administrator i Przetwarzajgcy ustalajg nastepujace znaczenie nizej wymienionych pojec:

a. Czynnosci Przetwarzania — oznaczaja wszelkie operacje na Danych Osobowych, ktore bedzie
wykonywat Przetwarzajacy na polecenie Administratora w celu Swiadczenia Ustugi, w tym: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przesyfanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

b. Dane Osobowe — dane osobowe w rozumieniu art. 4 pkt 1) Rozporzadzenia 2016/679, powierzone do
przetwarzania Przetwarzajacego przez Administratora, niezaleznie czy Administrator powierza ich
przetwarzanie Przetwarzajgcemu jako Administrator czy jako tzw. podpowierzajacy.

C. Dane Osobowe Podpowierzone — Dane Osobowe, ktorych przetwarzanie Administrator powierza
Przetwarzajacemu jako podpowierzajacy.
d. Przetwarzanie Danych osobowych — wszelkie operacje ktore bedzie wykonywat Przetwarzajacy na

polecenie Administratora Danych na podstawie Umowy wykonywane na Danych Osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie, odczyt danych iich
usuwanie w rozumieniu art. 4 pkt 2) Rozporzadzenia 2016/679;

e. Umowa — niniejsza umowsa;

f. Ustuga —ustuga swiadczona zgodnie z Regulaminem ustugi konta poczty elektronicznej w ramach ktorej
Przetwarzajacy przetwarza Dane Osobowe, powierzone przez Administratora.

g. Rozporzadzenie 2016/679 - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy g95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) oraz wszelkie akty wykonawcze
do tego Rozporzadzenia 2016/679 , jak rowniez wszystkie wigzgce wytyczne organéw powotanych do
kontroli wykonywania Rozporzadzenia 2016/679.

2. PRZEDMIOT UMOWY ORAZ ZAKRES | CEL PRZETWARZANIA DANYCH OSOBOWYCH

2.1. [Przedmiot Umowy] Administrator powierza Przetwarzajgcemu do przetwarzania Dane Osobowe,
a Przetwarzajgcy zobowigzuje sie przetwarzac je zgodnie z Umowg oraz obowigzujgcym prawem.

2.2. [Zakres przetwarzanych Danych Osobowych] Rodzaj Danych Osobowych, kategorie oséb, ktérych Dane
Osobowe podlegaja przetwarzaniu, Czynnosci Przetwarzania okresla Zatgacznik nr1 do Umowy.

2.3. [Cel przetwarzania Danych Osobowych] Celem przetwarzania Danych Osobowych jest wykonanie Ustugi,

z tym zastrzezeniem, ze Dane Osobowe mogg by¢ przetwarzane przez Przetwarzajacego wytgcznie w celu
niezbednym do wykonania tej Ustugi w zakresie wskazanym w Regulaminie ustugi konta poczty elektronicznej.

3. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

3.1. [Oswiadczenia Stron] Strony oswiadczajg, co nastepuje: (a) Strony o$wiadczaja, ze Umowa zostata zawarta w
celu wykonania obowigzkéw, o ktorych mowa w art. art. 28 Rozporzadzenia 2016/679, w zwigzku ze Swiadczeniem
Ustugi, (b) Administrator oswiadcza, iz jest administratorem Danych Osobowych w rozumieniu art. 4 pkt 7)
Rozporzadzenia 2016/79, tj. podmiotem decydujacym o celach i srodkach/sposobach przetwarzania Danych
Osobowych, oraz, ze jest uprawniony do powierzenia Danych Osobowych do przetwarzania, (c) Przetwarzajacy



33

3.4

3.5

5.1.
5.2.

oswiadcza, ze jest w stosunku do Danych osobowych ,podmiotem przetwarzajagcym” w rozumieniu art. 4 pkt 8)
Rozporzadzenia 2016/679 oraz, ze dysponuje srodkami (w tym organizacyjnymi i technicznymi zgodnie z
Zatgcznikiem nr 2 do Umowy) umozliwiajgcym mu prawidtowe wykonanie Umowy, w tym przetwarzanie Danych
Osobowych zgodnie zUmowa oraz obowigzujgcym prawem, w tym Rozporzadzeniem 2016/679, (d) Administrator
oswiadcza, ze zapoznat sie z wykazem wdrozonych przez Przetwarzajacego srodkéw organizacyjnych i
technicznych stuzacych ochronie informacji, w tym danych osobowych, stanowigcym Zatacznik nr 2 do Umowy
oraz uznaje je za odpowiednie i wystarczajace dla ochrony praw osob, ktérych dane dotycza.

[Ogdlne zasady przetwarzania] Przetwarzajacy zobowigzuje sie: (a) przetwarzaé Dane Osobowe wytgcznie
w zakresie i celu przewidzianym w Umowie, zgodnie z Umowa oraz obowigzujgcym prawem,
w tym Rozporzadzeniem 2016/679 (b) przetwarza¢ Dane Osobowe wytgcznie na udokumentowane polecenie
Administratora, z tym zastrzezeniem ze niniejsza Umowa stanowi udokumentowane polecenie przetwarzania
Danych Osobowych w zakresie i celu niezbednym do Swiadczenia przez Przetwarzajgcego Ustugi.

[Szczegotowe zasady przetwarzania] Przetwarzajacy zobowigzuje sie: (a) stosowal srodki techniczne
i organizacyjne zgodnie z Zatacznikiem nr 2 by przetwarzanie Danych Osobowych spetniato wymogi
Rozporzadzenia 2016/679 i chronito prawa osob, ktorych dane dotycza, w tym Srodki techniczne i organizacyjne
zapewniajace bezpieczenstwo przetwarzania, o ktérych mowa w art. 32 Rozporzadzenia 2016/679; (b) uaktualniac
te srodki, jesli wedtug Przetwarzajacego okaze sie to niezbedne, aby zapewni¢ zgodne z prawem przetwarzanie
Danych Osobowych powierzonych Przetwarzajacemu; (c) pomaga¢ Administratorowi w wywigzywaniu sie z
obowigzkdw okreslonych w art. 32-36 Rozporzadzenia 2016/679; w szczegolnosci, Przetwarzajacy zobowiazuje sie
przekazywac¢ Administratorowi informacje oraz wykonywac jego polecenia dotyczace stosowanych srodkow
zabezpieczania Danych Osobowych, przypadkéw naruszenia ochrony Danych Osobowych oraz zawiadamiania o
tym organu nadzorczego lub oséb, ktorych Dane Osobowe dotyczg, przeprowadzenia oceny skutkéw dla ochrony
danych, oraz przeprowadzania uprzednich konsultacji z organem nadzorczym i wdrozenia zalecen organu; (d)
pomagac Administratorowi poprzez odpowiednie srodki techniczne i organizacyjne, o ktérych mowa w Zataczniku
nr 2 w wywigzywaniu sie z obowigzku odpowiadania na zadania oséb, ktérych dane dotyczy, w zakresie
wykonywania ich praw okreslonych w art. 15-22 Rozporzadzenia 2016/679; (e) niezwtocznie informowac
Administratora, jezeli zdaniem Przetwarzajacego wydane jej polecenie stanowi naruszenie Rozporzadzenia
2016/679 lub innych przepiséw o ochronie danych; (f) stosowac sie do ewentualnych wskazowek lub zalecen,
wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych, dotyczacych
przetwarzania danych osobowych, w szczegdlnosci w zakresie stosowania Rozporzgdzenia 2016/679.
[Podpowierzenie] Administrator dopuszcza mozliwos¢ podpowierzenia przetwarzania powierzonych Danych
Osobowych podwykonawcom Przetwarzajacego. Przetwarzajacy moze wedtug wtasnego uznania podpowierzy¢
przetwarzanie Danych Osobowych swoim podwykonawcom. Przetwarzajgcy zapewni, aby podmioty, o ktdrych
mowa powyzej (subprocesorzy), stosowaty co najmniej rownorzedny poziom ochrony Danych Osobowych, co
Przetwarzajacy, ktory postepuje zgodnie z Umowa.

[Weryfikacja]l Administrator jest uprawniony do weryfikacji przetwarzania przez Przetwarzajgcego Danych
Osobowych pod katem zgodnosci z Umowa oraz Rozporzadzeniem 2016/679. W tym zakresie Administrator jest
uprawniony do uzyskania od Przetwarzajacego informacji dotyczacych powierzonych Danych Osobowych orazich
przetwarzania przez Przetwarzajgcego, w terminie nie krotszym niz 14 dni.

OBOWIAZYWANIE UMOWY | ZASADY POSTEPOWANIA PO JEJ WYGASNIECIU

[Data zawarcia Umowy oraz okres obowigzywania] Umowa wchodzi w zycie z dniem jej zawarcia i obowigzuje
przez caty okres Swiadczenia Ustugi oraz wykonania wszystkich zobowiazan wynikajacych z Umowy.
[Wypowiedzenie Umowy i Postepowanie po wygasnieciu Umowy] Do wypowiedzenia i postepowania po
wygasnieciu umowy stosuje sie odpowiednio postanowienia Regulaminu ustugi konta poczty elektronicznej .

POSTANOWIENIA KONCOWE

W celach kontaktowych w ramach Umowy Strony podaja dane kontaktowe w Zataczniku nr 1 do Umowy.
Umowa zostata sporzadzona w dwdch egzemplarzach, po jednym dla kazdej ze Stron.

W imieniu Administratora W imieniu Przetwarzajgcego




ZALACZNIK NR 1

ZAKRES POWIERZENIA DANYCH OSOBOWYCH ORAZ DANE KONTAKTOWE STRON

1. Czynnosci przetwarzania: O przechowywanie / O utrwalanie / O modyfikowanie /
EINNE (JAKIE?) 1.ttt ettt ettt
2. Kategorie 0s6b, ktorych dane dotycza:
OPracownicy;
OKlienci;
CKontrahenci;
LJiNNe (JAKIE?) ..o
LJiNNe (JAKIE?) c.eoeiiicii i
3. Rodzaje danych osobowych:
Olimie
ONazwisko
OPseudonim
OAdres e-mail
ONumer telefonu
OAdres (Ulica i nr, Wojewddztwo, Kod pocztowy, Miejscowos¢, Kraj)
ETINNE (JAKIE?) 1.ttt e
ETINNE (JAKIE?) 1.ttt

4. Dane kontaktowe Stron:

a. Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana na nastepujace dane kontaktowe:
.............................. S UL e e, TRl 22 L, ema] 00X @ WP P;

b. Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana do WP na nastepujace dane
kontaktowe: adres: Wirtualna Polska Media S.A., ul. Zwirki i Wigury 16, 02-092 Warszawa, tel.



ZALACZNIKNR 2

Wykaz wdrozonych srodkow organizacyjnych i technicznych
stuzacych ochronie informacji, w tym danych osobowych

OBSZAR OPIS SRODKA BEZPIECZENSTWA

Zostat opracowany, zatwierdzony przez kierownictwo, opublikowany i zakomunikowany
pracownikom oraz wlasciwym stronom zewnetrznym zbior polityk ochrony danych osobowych
(w tym m.in. polityka realizacji praw podmiotow danych, procedura postepowania z
incydentem bezpieczenstwa, procedura wyboru procesora).

Polityki ochrony danych osobowych sg poddawane przegladom w zaplanowanych odstepach

czasu oraz wtedy, gdy wystapia istotne zmiany.
Polityki bezpieczenstwa

informacji
Zostata opracowana procedura nadawania uprawnien do przetwarzania danych osobowych i

rejestrowania tych uprawnien w systemie informatycznym oraz wskazanie osob
odpowiedzialnych za te czynnosci.

Zostata opracowana procedura rozpoczecia, zawieszenia i zakonczenia pracy przeznaczona dla
uzytkownikdw systemu informatycznego.

Zostata okreslona i przypisana odpowiedzialnosc za ochrone danych osobowych.

Sa utrzymywane stosowne kontakty z grupami zainteresowanych specjalistow lub innymi
specjalistycznymi forami oraz stowarzyszeniami zawodowymi z obszaru bezpieczerstwa i
ochrony danych osobowych.

Organizacja
bezpieczenstwa
informacji

Ochrona danych osobowych jest uwzgledniana w zarzadzaniu projektami niezaleznie od
rodzaju projektu.

Kierownictwo wymaga, aby wszyscy pracownicy i kontrahenci stosowali zasady ochrony
danych osobowych zgodnie z obowigzujacymi w organizacji politykami i procedurami.

Bezpieczenstwo zasobow
ludzkich Wszyscy pracownicy organizacji oraz, w stosownych wypadkach, kontrahenci przechodza

stosowne ksztatcenie i szkolenie uswiadamiajace z zakresu ochrony danych osobowych oraz
regularnie otrzymuja aktualizacje polityk i procedur zwigzanych z bezpieczenstwem informacji
na ich stanowiskach pracy.

Wprowadzono polityke czystego biurka dla dokumentdéw papierowych i przenosnych nosnikow
pamieci oraz polityke czystego ekranu dla srodkdw przetwarzania informaciji.

Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia sg sprawdzane wszystkie jego
Bezpieczenstwo fizyczne | sitadniki zawierajace nosniki informacji, dla zapewnienia, ze wszystkie wrazliwe dane i
i srodowiskowe licencjonowane programy zostaty usuniete lub bezpiecznie nadpisane.

Sprzet umieszcza sie i chroni w taki sposdb, aby zredukowac ryzyka wynikajace z zagrozen i
niebezpieczenstw srodowiskowych oraz okazje do nieuprawnionego dostepu.




Sprzet chroni sie przed awariami zasilania oraz innymi przerwami dostaw spowodowanymi
awariami systemow wspomagajacych.

Okreslono granice bezpieczenstwa i wykorzystuje sie je do zabezpieczenia obszarow
zawierajacych wrazliwe lub krytyczne informacje oraz srodki przetwarzania informacji.

Zapewniono, ze bezpieczne strefy sg chronione odpowiednimi zabezpieczeniami wejs¢
zapewniajacymi dostep wytacznie osobom uprawnionym.

Zaprojektowano i stosuje sie fizyczne zabezpieczenia biur, pomieszczen i obiektow.

Zaprojektowano i stosuje sie fizyczne zabezpieczenia przed katastrofami naturalnymi, wrogim
atakiem lub wypadkami.

Jest sprawowany nadzér nad punktami dostepu takimi jak obszary dostaw i zatadunku oraz
innymi punktami, przez ktdre nieuprawnione osoby moga wejs¢ do pomieszczen i jesli to
mozliwe, izoluje sie je od srodkéw przetwarzania informacji, aby zapobiec nieuprawnionemu
dostepowi.

Relacje z dostawcami

Uzgadnia sie z dostawcg i udokumentowuje wymagania dotyczgce ochrony danych osobowych
celem zmniejszenia ryzyk zwigzanych z dostepem dostawcy do aktywow organizacji.

Zarzadzanie incydentami
zwigzanymi z
bezpieczenstwem
informacji

Pracownicy oraz kontrahenci korzystajacy z systemow i ustug informacyjnych organizacji
zostali zobowigzani do odnotowania i zgtaszania wszelkich zaobserwowanych lub
podejrzewanych stabosci zwigzanych z bezpieczenstwem danych osobowych w systemach lub
ustugach.

Wiedze zdobytg podczas analizy i rozwigzywania incydentdw zwigzanych z ochrong danych
osobowych wykorzystuje sie do zredukowania prawdopodobienstwa wystapienia lub skutkéow
przysztych incydentow.

Ustanowiono odpowiedzialnos¢ kierownictwa oraz procedury zapewniajace szybkga, skuteczng i
zorganizowang reakcje na incydenty zwigzane z bezpieczenstwem danych osobowych.

Organizacja okreslita i stosuje procedury identyfikacji, gromadzenia, pozyskiwania i utrwalania
informaciji, ktére moga stanowi¢ materiat dowodowy.

Zdarzenia zwigzane z bezpieczenstwem danych osobowych sg zgtaszane odpowiednimi
kanatami zarzadczymi tak szybko, jak tylko to jest mozliwe.

Zdarzenia zwigzane z bezpieczenstwem danych osobowych sg oceniane i s3 podejmowane
decyzje w sprawie zakwalifikowania ich jako incydentéw lub naruszen ochrony danych
osobowych.

Reakcja na incydenty zwigzane z bezpieczenstwem danych osobowych sg zgodne z
udokumentowanymi procedurami.

Kontrola dostepu

Zostata ustanowiona, udokumentowana i poddawana przeglagdom zgodnie z wymaganiami
biznesowymi i wymaganiami ochrony danych osobowych Polityka kontroli dostepu.

Uzytkownicy maja dostep wytgcznie do tych sieci i ustug sieciowych, do ktorych otrzymali
wyrazne uprawnienia.




W celu umozliwienia przydzielania praw dostepu wdrozono formalny proces rejestrowania i
wyrejestrowywania uzytkownikow.

Wdrozono formalny proces przydzielania dostepu uzytkownikom w celu nadawania lub
odbierania praw dostepu do wszystkich systemdw i ustug wszystkim kategoriom
uzytkownikow.

Przydzielanie i wykorzystanie praw uprzywilejowanego dostepu jest ograniczone i
nadzorowane.

Przydzielanie poufnych informacji uwierzytelniajacych powinno podlegac formalnemu
procesowi zarzadzania.

Przeglad praw dostepu uzytkownikéw w zakresie sprzetu i oprogramowania uzytkownika, takie
jak tablety, przegladarki internetowe, telewizory z dostepem do Internetu itp., komputery
przekazniki telekomunikacyjne, napedy USB, dyski twarde itp.

Przydzielone pracownikom i uzytkownikom zewnetrznym prawa dostepu do informacji i
Srodkow przetwarzania informacji sg odbierane po zakonczeniu zatrudnienia, umowy lub
porozumienia lub sg dostosowywane do zaistniatych zmian.

Uzytkownicy maja obowigzek przestrzegania przyjetych w organizacji zasad stosowania
poufnych informacji uwierzytelniajacych (polityka haset).

Dostep do informacji oraz funkcji systemu aplikacyjnego jest ograniczony zgodnie z Polityka
kontroli dostepu.

Dostep do kodu zrédtowego programow jest ograniczony.

Zarzadzanie aktywami

Inwentaryzacja aktywow w zakresie sprzetu uzytkownika, takiego jak smartfony, tablety,
przegladarki internetowe, telewizory z dostepem do Internetu itp., komputery przekazniki
telekomunikacyjne, napedy USB, dyski twarde itp. oraz oprogramowanie uzytkownika takie jak
systemy operacyjne, komunikatory, bazy danych, aplikacje biznesowe itp.

Okreslona zostata wtasnosc aktywow w zakresie sprzetu uzytkownika takiego jak smartfony,
tablety, przegladarki internetowe, telewizory z dostepem do Internetu itp., komputery
przekazniki telekomunikacyjne, napedy USB, dyski twarde itp. oraz oprogramowanie takie jak
systemy operacyjne, komunikatory, bazy danych, aplikacje biznesowe itp.

Nosniki, ktore nie beda dtuzej wykorzystywane, s bezpiecznie wycofywane, zgodnie z
formalnymi procedurami.

Nosniki zawierajace informacje sg chronione przed nieuprawnionym dostepem, naduzyciem
oraz utratg integralnosci podczas transportu.

Bezpieczna eksploatacja

Monitoruje sie i dostosowuje wykorzystanie zasobow oraz przewiduje wymagang pojemnosé w
przysztosci, dla zapewnienia wiasciwej wydajnosci systemu.

Zapasowe kopie informacji, oprogramowania i obrazéw systemow sg regularnie wykonywane i
testowane, zgodnie z ustalona polityka kopii zapasowych.




Zegary wszystkich istotnych systemow przetwarzania informacji w organizacji lub domenie
bezpieczenstwa sa zsynchronizowane z jednym wzorcowym zrddtem czasu.

Wdrozono procedury nadzoru nad instalacjg oprogramowania w systemach produkcyjnych.

Oddziela sie Srodowiska deweloperskie, testowe i produkcyjne celem redukcji ryzyk zwigzanych
z nieuprawnionym dostepem lub zmianami w srodowisku produkcyjnym.

Wdrozono zabezpieczenia wykrywajace, zapobiegajace i odtwarzajace, ktdre stuzg ochronie
przed szkodliwym oprogramowaniem, w potgczeniu z wtasciwym uswiadamianiem
uzytkownikow.

Srodki stuzace rejestrowaniu zdarzen oraz informacje w dziennikach zdarzer sg chronione
przed manipulacjg i nieuprawnionym dostepem.

Informacje o podatnosciach technicznych wykorzystywanych systemdw informacyjnych sa
niezwtocznie pozyskiwane, dokonuje sie oceny stopnia narazenia organizacji na te podatnosci i
podejmuje odpowiednie srodki w celu przeciwdziatania zwigzanemu z nimi ryzyku.

Zostaty ustanowione i wdrozone zasady instalowania oprogramowania przez uzytkownikow.

Aspekty bezpieczenstwa
informacji w zarzadzaniu
ciggtoscia dziatania

Organizacja okreslita wymagania dotyczgce ochrony danych osobowych i ciggtosci zarzgdzania
bezpieczenstwem informacji w niekorzystnych sytuacjach np. w czasie kryzysu lub katastrofy.

Srodki przetwarzania informacji s3 wdrazane z nadmiarem wystarczajgcym do spetnienia
wymagan dostepnosci. Redundancja.

Organizacja ustanowita, udokumentowata, wdrozyta i utrzymuje procesy, procedury i
zabezpieczenia dla zapewnienia w niekorzystnej sytuacji wymaganego poziomu ciggtosci
ochrony danych osobowych.

Pozyskiwanie, rozwgj i
utrzymanie systemow

Wymagania dotyczace ochrony danych osobowych sg wtaczane do wymagan stawianych
nowym systemom informacyjnym lub rozbudowie systemow istniejgcych.

Ustanowiono zasady prac nad rozwojem oprogramowania i systemow oraz stosuje sie je w
pracach rozwojowych prowadzonych wewnatrz organizacji.

Nadzoruje sie zmiany w systemach podczas ich cyklu rozwojowego przy uzyciu formalnych
procedur kontroli zmian.

Po dokonaniu zmian w platformach produkcyjnych przeprowadza sie przeglad krytycznych
aplikacji biznesowych oraz testuje je, aby uzyskac pewnos¢, ze zmiany nie miaty niekorzystnego
wptywu na dziatalnosc organizacji lub bezpieczenstwo.

Modyfikacje w pakietach oprogramowania sa dokonywane z rozwaga i ograniczajg sie do zmian
niezbednych, a wszystkie takie zmiany s3 scisle nadzorowane.

Ustanowiono, udokumentowano i utrzymuje sie zasady projektowania bezpiecznych systemow
oraz stosuje sie je do wszystkich prac implementacyjnych nad systemami informacyjnymi.




Ustanowiono i odpowiednio sie chroni bezpieczne Srodowiska rozwojowe przeznaczone do
rozwoju systemow oraz prac integracyjnych obejmujacych catos¢ cyklu rozwojowego
systemow.

Organizacja nadzoruje i monitoruje prace rozwojowe nad systemami zlecone podmiotom
zewnetrznym.

Funkcje bezpieczenstwa sg testowane w czasie prac rozwojowych.

Dla nowych systemow informacyjnych, ich modernizacji i nowych wersji systemoéw ustanawia
sie programy testow akceptacyjnych i kryteria z nimi zwigzane.

Dane testowe s3 starannie wybierane, chronione i nadzorowane.

Bezpieczenstwo
komunikacji

Wdrozono formalne polityki przesytania informacji, procedury i zabezpieczenia w celu ochrony
wymiany informacji przesytanych przy uzyciu wszystkich rodzajow srodkow tacznosci.




